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Architecture globale
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Deux machines physiques au format tour
Hébergées à Toulouse

● Carte mère ASRock Q170M vPro
● Intel Core i5-6500 (3.2 GHz)
● 32Go Crucial DDR4 
● 2x WD Red 2 To en RAID 1
● 2x SanDisk SSD Ultra II 480G en RAID 1



Architecture globale
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2 hyperviseurs Proxmox 
4 machines virtuelles
    2 orientée services
    2 orientés administration 



Architecture globale

6

Routage des adresses IP :

5 adresses IPV4 flottantes en plus des IPV4 des hyperviseurs 

3 IP routées sur Alice
● 91.224.148.57 (pica01 services)
● 91.224.148.58 (en attente)
● 91.224.148.59 (en attente)

2 IP routées sur Bob
● 91.224.148.60 (pica02 services)
● 91.224.148.61 monitoring

Pour les services internes, on privilégiera l'utilisation d'IP privées et de NAT. 
Les IPV4 flottantes sont à réserver pour des services publiques ayant 
vocation à être exposées.



Docker 
Engine/Swarm



C’est quoi Docker ?

De nombreux avantages :

Une grande légèreté   

Une migration facile

Portable (Registry)

Swarm



Comment ca marche ?

Création d’une image Docker : → Le Dockerfile

docker build -t nomImage .

 



Création d’un container :

docker run --name superContainer -p 80:80 monImage



Les registry :



Docker Swarm

Alice
pica01

Bob
pica02

=> Répartition des containers



Docker Swarm



GlusterFS :



Architecture des 
Services



Architecture des services

Round Robin DNS : 
team.picasoft.net IN A 91.224.148.57
team.picasoft.net IN A 91.224.57.60

Répartir la charge dans un premier temps.
Attention, en cas d'arrêt d'une machine, les services 
basculent mais les DNS pointent toujours sur la machine 
stoppée. 



Architecture des services

Traefik : Load balancer et reverse proxy automatique

En écoute sur le port :80 et :443 de chaque machine
Mapping des services en fonction de la requête 

team.picasoft.net → conteneur 1 
pad.picasoft.net → conteneur 2 ou conteneur 3 (Load balancing)

En écoute sur le démon Docker 
Génération de la configuration à la volée et configuration 
automatique du HTTPS

--label traefik.port=80
--label traefik.frontend.rule=Host:team.picasoft.net 



Architecture des services

GlusterFS : synchronisation des fichiers par le réseau

Partition /DATA des machines synchronisée et répliquée

Permet aux services sur pica01 et pica02 d'accéder à la même 
données

En cas de perte d'une machine, les données sont accessibles 
depuis l'autre machine sans interruption de service ou presque   



Architecture des services

Base de données standalone

Deux bases de données ne peuvent pas lire en même temps 
dans le même système de fichier

 

Impossible

Architecture à adopter

Si Picasoft venait à prendre de l'ampleur, c'est un point à 
corriger en priorité



Cluster Proxmox



Une solution de virtualisation libre :
- Gestion centrale des machines virtuelles
- Solution de backup
- High Availability Cluster





Opérations de 
maintenance



Carte mère VPro : Accès VNC à la machine dès son démarrage via rebond chez 
tetraneutral.net

Port 8081 & 8082 → Inventaire et lancement des commandes de power On/Off

Port 5911 et 5912 → Accès VNC



Sauvegarde



Sauvegarde

Sauvegarde des Machines

1 disque de 200G sur Alice et Bob pour les 
sauvegardes 

1 snapshot de chaque VM à 3h chaque jour et 7 
jours d'historique 

Synchronisation des snapshots sur les 2 
hyperviseurs

Sauvegarde des Bases de données

1 conteneur par type de base de données 

1 sauvegarde toute les 6h et 7 jours d'historique

Réplication des sauvegardes sur les deux VM via 
le volume GlusterFS 



Monitoring



Monitoring

Utilisation d'outils open source développés par Elastic 
dans des conteneurs

Beats est un agent à installer sur les machines clients et 
qui pousse les métriques dans l'Elasticsearch 

Elasticsearch sert de moteur de recherche et stocke les 
données 

Kibana permet la visualisation graphique de ces données 
sous forme de dashboard 

Avantages : Déploiement simple et rapide, possibilité 
d'avoir les métriques dans conteneurs dans le futur 

Inconvénients : Pas d'alerting possible, consommation de 
ressources qui peut être importante



Monitoring



Monitoring

Redirection de port via SSH sur 
l'Elasticsearch via autossh 

Ne pas exposer l'Elasticsearch au 
public

Pica01, Pica02, Monitoring qui sont 
suivis pour le moment 

Possibilité de migrer le monitoring sur 
une IP privée avec du NAT



Avez-vous des 
questions
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